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Utmaningen

* Digital transformation

@Energimyndighefen

Utmaningen

» Det svenska infrastrukturella arvet

@Energimyndighefen
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Utmaningen

* Hotbilden

@Energimyndighefen

NIS-direktivet

 Vad NIS inte ar

@Energimyndighefen
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NIS-direktivet
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Galler NIS mig?

3 § Lagen galler for

1. leverantorer av det slag som anges i bilaga 2 till
NIS-direktivet och som tillhandahaller en
samhallsviktig tjanst, under forutsattning att
leverantoren ar etablerad i Sverige, att
tillhandahallandet av tjansten ar beroende av
natverk och informationssystem och att en incident
skulle medféra en betydande stérning vid
tillhandahallandet av tjdnsten

@Energimyndighefen
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NIS-direktivet och EM

» Sektorerna omfattar energi, transport, bankverksamhet,
finansmarknadsinfrastruktur, halso- och sjukvard, leverans
och distribution av dricksvatten och digital infrastruktur

» FOr sadana aktorer innebar direktivet bl.a. att verksamheten
kan komma att behdva anpassas for att uppna en hog niva av
sakerhet i natverk och informationssystem

@Energimyndigheren

NIS-direktivet och EM
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NIS-direktivet och EM

En stor global férandring

* Digitalisering som megatrend

Internet &r infrastrukturen

Digitalisering som forutsattning

Nya hot — enorma kostnader

Angrepp mot svenska energibolag sker redan idag

@Energimyndigheten

NIS-direktivet och EM

Vinnare och forlorare
» Krav pa férmaga att kunna méta cyberhot

+ Digitaliseringen en forutsattning for formaga att motsta
pafrestningar och uppratthalla samhallets funktionalitet

» Energisektorn ar redan idag en maltavla och behdver statens
stod

@Energimyndigheten
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NIS-direktivet och EM

Mojligheter med utmaningen

» En bra nationell systematisk digital strategi, med tonvikt pa
resiliens, ger Sverige konkurrensfordelar — avsaknaden gor
oss sarbara.

» En bra nationell och internationell samordning ger alla aktorer
inom energisektorn battre forutsattningar att moéta, ett i
grunden asymmetriskt hot.

@Energimyndigheren
NIS-direktivet och EM 54N
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» Sverige ska vara bast i varlden pa att anvanda
digitaliseringens mojligheter......

+ Digitalisering ger helt nya forutsattningar for robusthet och
resiliens inom energisektorn - men samtidigt skapas ocksa
nya utmaningar och nya risker.

+ Vikten av tydligt ansvar, effektivt beslutsfattande och
transparens Okar for att energisystemet ska kunna vara tryggt.

@Energimyndigheren
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NIS-direktivet och EM

* Kraven pa aktoérerna inom
samhallsviktiga tjanster

— Anmalningsskyldighet

— Systematiskt
informationssakerhetsarbete
inklusive riskanalys

— Incidentrapportering

@Energimyndigheren

NIS-direktivet och EM

+ Tillsynen

— Energimyndigheten ar
tillsynsmyndighet

— Ska ge vagledning
— Far besluta om férelagganden
— Ska besluta om sanktionsavgift

@Energimyndigheren
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Resiliens
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Tillsyn

+ Tillsynsmyndigheten har full tillgang till information och lokaler
» Forelaggande — eventuellt forenat med vite

+ Tillsynsmyndigheten ska ta ut en sanktionsavgift av den som
underlater att:

1. anmala sig till tillsynsmyndigheten
2. vidta sakerhetsatgarder

3. rapportera incidenter

@Energimyndigheren




2018-11-30

Tillsyn

« 30 § En sanktionsavgift ska bestammas till lagst 5 000 kronor och
hdgst 10 000 000 kronor.

+ 31 § Nar sanktionsavgiftens storlek bestams ska sarskild hansyn tas
till;
— den skada eller risk for skada som uppstatt till féljd av dvertradelsen
— om leverantdren tidigare har begatt en dvertradelse och

— de kostnader som leverantéren har undvikit till foljd av dvertradelsen.

@Energimyndighefen

Tillsyn

» Riskbaserad tillsyn

— Gora leverantéren uppmarksam pa
bristerna, maojlighet att ratta sig....

+ Tydlighet och kommunikation
» Marknadsperspektivet

@Energimyndighefen
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Dialog med aktorerna

EMs dialog med branschaktorerna

Sverige, Energiforetagen och SPBI
+ Foredragit for over 200 foretag

Slutsatsen

* Kraven upplevs inte problematiska — implementationen

vacker fragetecken

@Energimyndigheren

W A
+ Samtal med alla tre branschorganisationer; Energigas

Mojligheterna

+ Systematiken och den inre effektiviteten

—

KEEP
CALM

AND

BE
SYSTEMATIC

@Energimyndigheren
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Mojligheterna

» Riskanalysen — den operativa riskhanteringsférmagan

@Energimyndighefen

Mojligheterna

* Innovation, foretagsutveckling och nya marknader

@Energimyndighefen
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Fragor

tommy.wahiman@energimyndigheten.se

http://www.energimyndigheten.se/trygg-energiforsorjning/informationssakerhet/

@Energimyndighefen
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